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Forslag

Beslut

Tillaggsuppgifter

Leverantoren av stadens brandmur Elisa Santa Monica Oy erbjuder en
filtreringstjanst for e-post avsedd for att skydda e-posttrafiken i Office365 och
som gar att integrera med brandmurssystemet. Tjansten gor det mojligt att
stoppa skadliga natfiskemeddelanden fore de nar anvandarens e-postkonto.
Tjansten foljer ocksa upp avgaende e-posttrafik och meddelar om eventuella
problem. Tjansten kan integreras med det analysverktyg for nattrafik som staden
redan har i bruk.

Bedrageriférsok via e-post som natfiskemeddelanden, genom vilka man férsdker
Overta anvandarnas Office365-konton, ar numera det mest betydande hotet mot
informationssdkerheten som riktar sig speciellt mot offentliga aktoérer. Under
hosten 2025 har det i flera kommuner skett dataintrang som i varsta fall kan leda
till lackage av personuppgifter och bl.a. attacker med utpressningsprogram, som
kan medféra att kommunens datanat helt och hallet slas ut. Utéver en ekonomisk
skada fororsakar den har typen av situationer dven betydande skada for
anseendet. Genom filtreringstjansten for e-post kan man i stor utstrackning
forebygga att den har typen av risker forverkligas.

Priset pa tjansten for ett 3-arigt avtal:
- licenser for 400 anvdndare 19 200 € (moms 0 %)
- ibruktagning 1 743 € (moms 0 %)

Narmast jamforbara tjanst med Microsoft licenser (Defender for Office365) for 3
ar:

- Planl fér 400 anvéndare 21 456 € (moms 0 %)

- Plan2 fér 400 anvandare (avancerad version) 53 136 € (moms 0 %)

Rekommendationen fran IT ar att man anskaffar tjansten fran Elisa Santa Monica
Oy bade beaktande kostnadsnivan och integrationsmgjligheterna.

Stadsstyrelsen beslutar anskaffa filtreringstjansten for e-post utav Elisa Santa

Monica Oy genom ett avtal pa tre (3) ar for 400 anvdndare inklusive ibruktagning
av tjansten till ett sammanlagt pris om 20 943 € (moms 0 %).

Forslaget godkdndes.
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